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“Alerta en linea", la nueva estrategia para prevenir
‘ciberdelitos’ que afectan a jovenes en Bogota

e (Con esta estrategia, que involucra a estudiantes, docentes y padres de familia, la
Secretaria de Seguridad y la empresa de telefonia movil WOM Colombia y la
Policia, con el acompafiamiento de la Secretaria de Educacion, refuerza la
prevencion de ciberdelitos como el “Grooming”, el “Sexting” y el ciberacoso.

e “Alerta en linea” cuenta con el acompafiamiento de la Mesa de Expertos Contra el
Cibercrimen, liderada por la Secretaria de Seguridad, que ha logrado 57
intervenciones en la ciudad e impactar a casi 2.000 estudiantes.

e |nicialmente la estrategia se implementard en centros educativos del Distrito
priorizados en Suba, Ciudad Bolivar, Santa Fe, Antonio Narifio y Los Mdrtires,
donde se realizardn talleres formativos tedrico-prdcticos, acompafiados de charlas
informativas y videos educativos para prevenir situaciones que puedan afectar
fisica o emocionalmente a nifios, nifias y adolescentes

e Segun cifras del Centro Cibernético de la Policia, este afio se han bloqueado 17.739
pdginas web que tienen material de abuso sexual infantil y se han capturado en el
pais 214 personas por delitos informdticos y explotacion sexual infantil en Internet.

e [os delitos informdticos se pueden denunciar a través de la pdgina a denunciar:
https.//adenunciar.policia.gov.co

Bogota D. C., 6 de septiembre de 2023. Segun cifras del Centro Cibernético de la Policia, este afo
se han capturado 214 personas en el pais por delitos informaticos y explotacidn sexual infantil en
Internet. Ademas, se han bloqueado 17.739 paginas web que tienen material de abuso sexual
infantil.

Una situacion que en Bogotd tiene todos los ojos puestos de las autoridades y del sector privado,
quienes han venido reforzando las estrategias para prevenir especialmente en entornos escolares

Oficina Asesora de Comunicaciones >CQ COMPARIA
150 45001:2018

Teléfono: 3779595 Ext. 1218
s CERTIFICADA
Celular: 302 3629198 BOGOT’\

Certificado No. $G-2022006868


https://adenunciar.policia.gov.co/

ALCALDIA MAYOR
DE BOGOTA DC.

SECRETARIA DE SEGURIDAD
CONVIVENCIA Y JUSTICIA

IM

ciberdelitos como el “Grooming”, adultos que ganan la confianza de un menor a través de Internet
con fines sexuales; el “Sexting”, cuando se obliga a una persona a través de la violencia a un acto en
contra de su voluntad con fines econdmicos, derivados de un previo intercambio de imdgenes o
videos con contenido sexual; o el ciberacoso, cuando un menor es amenazado, acosado o abusado

por otro nifio o adolescente, a través de Internet o cualquier medio tecnoldgico.

Por ello, la Secretaria de Seguridad y la empresa de telefonia mévil WOM Colombia, con el
acompanamiento de la Secretaria de Educacién, lanzaron la estrategia “Alerta en linea”, que iniciara
en las instituciones educativas distritales, ubicadas en las localidades de Suba, Ciudad Bolivar, Santa
Fe, Antonio Narifio y Los Mdrtires y de la que haran parte estudiantes, docentes y padres de familia,
con talleres formativos tedrico-practicos, acompanados de charlas informativas y videos educativos
para prevenir situaciones que puedan afectar fisica o emocionalmente a nifios, nifias y adolescentes.

Esta estrategia cuenta con el acompafiamiento de la Mesa de Expertos Contra el Cibercrimen,
liderada por la Secretaria de Seguridad, donde se articulan acciones conjuntas con la Fiscalia General
de la Nacion y la Direccion Especializada contra Delitos Informaticos y el Centro Cibernético de la
Policia Nacional, con la que se ha logrado: 57 intervenciones en la ciudad e impactar a 1.803
estudiantes.

“Vamos a llegar a los colegios con todas estas herramientas para poder prevenir estos delitos y que
nuestros ninos, nifias y adolescentes no caigan en los famosos retos en redes sociales que los estan
llevando a grabarse y a cometer diferentes situaciones que pueden poner en peligro sus vidas.
Recomendamos a los padres de familia estar alerta ante los cambios de comportamiento de sus
hijos, el aumento desmesurado de amigos en redes sociales que también es un signo de alerta, asi
pueden iniciar los casos de acoso, amenaza o extrusiones.”, indicé Oscar Gdmez Heredia, secretario
de Seguridad de Bogota.

Las principales recomendaciones para prevenir este tipo de delitos son:

» Todos los padres de familia deben supervisar la actividad de sus hijos en las redes sociales, si son
menores de edad. Pueden utilizar la herramienta de control Parental con la que cuentan los
dispositivos electrdnicos.

e Realizar charlas en casa y en los entornos educativos para que los jovenes no envien informacién
o fotos intimas a desconocidos.

¢ Revisar cuidadosamente las personas con las que interactian en los entornos digitales los nifios,
nifias, adolescentes y jovenes.

¢ Medir los tiempos que pasan los nifios, nifias, adolescentes y jévenes en los dispositivos méviles.
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¢ Revisar cuidadosamente los correos que tengan enlaces o archivos adjuntos sospechosos, para no
ser victima de estafa, suplantacidn o que sus datos personales sean hurtados.

“Tenemos el compromiso de promover el uso responsable y seguro del internet, para que los
procesos de cierre de brecha digital y de fomentar el poder transformador de la conectividad se
hagan de manera responsable y con las herramientas necesarias para que estemos informados de
los riesgos y oportunidades que se encuentran en el mundo digital. Nuestra apuesta no se queda
solo en llevar conectividad y habilitar procesos de alfabetizacidn digital, sino en generar iniciativas
para la prevencion de riesgos existentes en lared, y educar y formar a los miembros de la comunidad
educativa de la mano de aliados publicos que hacen que cada estrategia llegue mas lejos en favor
de la sociedad”, afirma Maria Fernanda Lépez, Gerente de Sostenibilidad y Responsabilidad Social
de WOM Colombia.

Para denunciar un delito informatico se debe ingresar a la pagina Adenunciar:
https://adenunciar.policia.gov.co. También pueden recibir asesoria personalizada de un experto por
medio del CAI virtual: https://caivirtual.policia.gov.co/ o en la cuenta de la red social X (antes
Twitter) @CAlVirtual, donde brindan recomendaciones y tips de seguridad.

“Es fundamental implementar estrategias que permitan a todas las personas identificar los riesgos
de los medios digitales y adquirir herramientas para la atencidn de situaciones de ciberacoso. Por
esto desde la Secretaria de Educacién buscamos generar espacios que nos permitan fortalecer las
capacidades en nifas, nifios y jovenes para la prevencion de este tipo de situaciones”, sefialé Andrés
Felipe Avendafio director de la oficina de convivencia escolar de la Secretaria de Educacién del
Distrito.
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