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Resumen Ejecutivo
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Como parte de la estrategia de Ila
implementacion del prototipo Blockchain en
tres Instituciones Educativas del Distrito,
trabajo conjunto entre la Alta Consejeria
Distrital de TIC, la Secretaria Distrital de
Educacion y el Vlvelab de la Universidad
Nacional, se Desarrolld un prototipo funcional
de aplicacion de la tecnologia Blockchain,
para demostrar que es posible desarrollar
procesos electorales que sean mediados por
la tecnologia y que permitan garantizar la
transparencia, democracia vy seguridad de la
informacion recolectada.

El proceso de votacion se realizé en:

® Colegio Rafael Bernal Jimenez.
® Colegio El Rodeo.

La jornada se desarrolld durante los dias 22 vy
23 de febrero y en total se lograron registrar
con éxito :

1.429

votos de estudiantes

En el colegio Rafael Bernal Jiménez, se
registraron 205 estudiantes pertenecientes a
los grados tercero y cuarto de primaria que
estaban habilitados para votar, la prueba del
prototipo se realizd en la jornada de la
mafnana del dia jueves 22 de febrero y tuvo
una duracion aproximada de tres (3) horas.

Por su parte el colegio El Rodeo IED, registro
un total de 1.223 estudiantes habilitados para
votar. Dada la cantidad de estudiantes, fue
necesario realizar la jornada durante la
mafiana y la tarde en dos sedes al mismo
tiempo.

Nota:

Para realizar el proceso de contacto vy
transferencia de informacion por parte de los
colegios, fue necesario generar un contrato
de proteccion de datos entre las IED vy la
Universidad Nacional, dado gque se maneja
informacion de caracter sensible (fotos de los
candidatos, nombres de los estudiantes vy
cursos). Este acuerdo fue firmado por los
rectores de las instituciones participantes.

Experiencia del proceso

El prototipo desarrollado a través de
blockchain logrd funcionar de manera
adecuada a pesar de las dificultades de red
que se podian presentan en la infraestructura
de los colegios, sin embargo, gracias a que el
prototipo funciona en la web con tecnologia
PWA (Progressive Web App), sélo necesitaba
cargar una vez sus recursos graficos y el resto
del proceso solo necesitaba transmitir el voto
o transaccion a la red.

En el proceso de votacion cada estudiante se
identificalba con el nimero de curso y codigo
con el que aparece en la lista de la IED, para
agilizar la votacion, cada participante registrd
su codigo con ayuda del equipo de apoyo vy
luego de forma individual, realizo el registro vy
el envio de su voto.
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Objetivo

A atatas
NN

La Alta Consejeria Distrital de TIC vy la
Secretaria Distrital de educacion, a través de
VivelLab Bogota, estan desarrollando un
proceso experimental para el desarrollo de
elecciones digitales de representante
estudiantil, haciendo uso de una tecnologia
de Ultima generacion denominada Blockchain
gue se encuentra entre los avances mas
recientes en términos de desarrollo de
software vy aplicaciones.

La tecnologia Blockchain tiene la virtud de
generar :

confianza
seguridad
transparencia

entre las personas vy las entidades. Segun
expertos, Blockchain tiene el potencial de
transformacion en otros sectores
productivos, similar al que en su momento
tuvo internet, eliminando en muchos casos
los intermediarios que hacen mas costosos
los productos vy servicios.

Por lo anterior, la estrategia consiste en
desarrollar una aplicacion web
descentralizada utilizando tecnologia
blockchain, que permita hacer la votacion de
personeros estudiantiles en tres colegios
publicos de Bogotad. Siendo asi, entidades
pioneras en la aplicacion de la tecnologia
Blockchain en procesos de gran relevancia
para la democracia del pais, como lo son los
procesos electorales.

3

Blockchain En Las Elecciones
De Las led De Bogota
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Blockchain (cadena de blogues) es una
tecnologia que busca transparencia,
seguridad vy trazabilidad. Se logra gracias a un
manejo descentralizado de informacion que
permite que toda una red de personas
verifique la validez de esta informacion por
medio de un consenso, ahorrando tiempo vy
evitando gastos a través de un intermediario o
ente regulatorio.

La Blockchain, es en si una forma de DLT, que
registra permanentemente transacciones en
forma de blogues gue se enlazan en una
cadena criptografica secuencial con
duplicados en miles de computadoras
alrededor del mundo, en redes persona a
persona (peer-to-peer) publicas o privadas.

Para entender cdémo funciona una red
Blockchain, se propone como ejemplo la
misma dindmica gque se quiere abordar: la
eleccion del Personero de los Estudiantes en
los colegios.

Para un colegio determinado hay un grupo de
candidatos. Cada estudiante del colegio debe
registrar su voto por el candidato de su
predileccion. Cuando un estudiante marca su
voto, este se registra como una transaccion, y
con una estampa temporal. Finalmente se
comparte con otros computadores en la red
de blockchain.

A medida gue se registran mas votos, se
generan nuevas transacciones. Esas
transacciones se combinan entre si, cuando se
combinan  suficientes transacciones se
empaguetan en un blogue de tamano fijo. Una
vez que un blogue se completa se le imprime
su estampa temporal.
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El blogue se envia a la red de Blockchain,
donde se revisa su estampa temporal y decide
donde se ubica: justo después del dltimo
blogue que se agregd previamente. As,
blogue tras bloque se va formando una
cadena. De aqui viene el nombre de la
tecnologia: una cadena de blogues.
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Prototipo
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A continuacion se muestran las principales
paginas de la plataforma.

Para ingresar al prototipo, se hace desde la
pagina web:

htttp://votacion.vivelabbogota.com

en ella se encuentra un  modulo
administrativo para dar inicio al proceso de
votacion para cada IED, en seguida cada
estudiante es identificado con un codigo
dnico qgue se compone de diferentes
variables, ejemplo:

JMAG6011

este codigo se lee de la siguiente forma: JM -
Jornada de la Manfana, A - Sede a la que
pertenece, 601 - curso seiscientos uno, 1 - el
primer estudiante de la lista.

@ Pagina de identificacidn

El estudiante deberd escribir su numero de
identificacion de acuerdo al tipo de la misma,
cuando la caja de texto esté vacia, el botdon de

ENTRAR A VOTAR

estara deshabilitado.

@® Pagina de votacion

En la pagina de votacion, el estudiante ve su
nombre y se le pide que seleccione un
candidato por quién votar, al igual que en la
pagina de identificacién, el botdn estd
deshabilitado hasta gue no se seleccione un
candidato para cada <cargo (definido
previamente con la institucion).

Al hacer clic en enviar voto, se mostrara un
mensaje de confirmacion antes de poder
enviar el voto.
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@ Pagina de votacion exitosa

Una vez que el sistema registra
el voto, se presenta un mensaje
gue indica la validez del mismo.

ALCALDIA MAYOR
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Colegio Rafael Bernal
Jimenez IED

A continuacion se presentan los datos que
identifican al colegio y la informacion
requerida para el proceso de votacion, cabe
resaltar que los resultados obtenidos a través
de blockchain fueron un segmento de la
votacion completa que se desarrolld de
forma tradicional empleando tarjetas en
papel y con material de apoyo de la
registraduria.

Datos Colegio:

Direccion: Carrera 53 # 75-17 (Sede A - Principal)
Localidad: Barrios Unidos
Teléfonos: 2509780 / 2315078 / 6602933

Datos Responsable:

Nombre: Dora Maria Cuevo
Cargo: Coordinadora seccidn primaria
Correo: doracrowO8@yahoo.es

@ Logistica:

El proceso electoral se desarrolld en la jornada de
la mafiana del 22 de febrero de 2018 con los cursos
de 3° vy 4° grado, con un total de 6 salones y 205
estudiantes registrados para la votacion.

El proceso se inicid bajo la intencion de trabajar en
10 computadores, situacion gue no fue posible por
la edad de los estudiantes vy la capacidad reducida
de personal para facilitar la identificacion de cada
estudiante con su coédigo personal, se desarrolld en
5 computadores con sistema operativo Windows,
navegador Chrome y conexion a Internet. El
desarrollo de la votacion se dio en los siguientes
momentos:

® |[lamado de los estudiantes junto con el
docente encargado.

® Organizacion de los estudiantes por orden de
lista.

® Formacion en el exterior de saldon y paso de

los estudiantes en grupos de 5.

® \alidacion de la identidad de los estudiantes
con un listado impreso.

® Asignacion del codigo de votacidon a cada
estudiante (curso + codigo de estudiante).

® Apoyo de los facilitadores para registrar en el
sistema el codigo de cada niflo y explicar los
pasos del proceso.

El proceso comenzd a las 800 am vy tuvo una
duracion aproximada de 3 horas, al final del
dia se verifico la totalidad de las transacciones
y se envio el resultado a la encargada del
colegio.

@® Evidencias:
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Veeduria

- Veedwida

a ™
_______ VigiaAmbiental
m

Vigia Ambiental

Nota:

El tarjeton numero 3 de Contraloria no registra nombre pero si foto, esto debido a la
informacion incompleta recibida por parte del responsable del colegio. Lo mismo
ocurre con el tarjetén ndmero 1 de Veeduria que al igual no registra foto y tampoco
nombre.

@® Resultados:

A continuacion se muestran los resultados
obtenidos del prototipo de blockchain de
acuerdo a cada cargo registrado junto con
el candidato correspondiente, al final se
muestra la cantidad de votos en blanco vy
total de votos registrados.
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Candidato Personeria Contraloria 1 Cabildante Veeduria Vigia

Ambiental

Jesid Villalobos

Andrés Narvaez

Maria Ledn

Enderson Stiven

Total Votantes: 190
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Colegio el Rodeo IED

A continuacion se muestran los datos que
identifican al colegio y la informacion
requerida para el proceso de votacion, el
colegio El Rodeo se divide en dos sedes y dos
jornadas, es decir que la numeracion de los
cursos en la jornada de la mafana vy la tarde
son los mismos pero con distintos
estudiantes, lo que en el desarrollo del
prototipo al momento de asignar codigos a
los estudiantes tuvo que ser necesario que se
pudiera identificar de qué sede y de qué
jornada pertenecen, adicional al cddigo del
curso y del estudiante.

Datos Colegio:

Direccidn: Calle 40A SUR # 2-56 ESTE sede a- principal)
Localidad: San Cristébal
Teléfonos: 2068049 / 3638423

Datos Responsable:

Nombre: Victor Hugo Chacdn
Cargo: Rector
Correo: victorchac@yahoo.es

@® Logistica:

El proceso electoral se desarrolld en las jornadas
de la manana y de la tarde del 23 de febrero de
2018 con los cursos de 3° a 11° grado, con un total
de 33 salones y 1.223 estudiantes registrados para
la votacion distribuidos de la siguiente manera:
Sede A en la jornada de la mafana: 14 cursos con
un total de 543 estudiantes, Jornada de la tarde: 13
cursos con un total de 471 estudiantes, Sede B en la
jornada de la mafana: 3 cursos con un total de 105
estudiantes, v en la jornada de la tarde 3 cursos
con un total de 104 estudiantes.

El proceso se desarrolld en las dos sedes al mismo
tiempo y en las mismas jornadas, en la sede A se
dispuso de 4 computadores y 4 facilitadores que
recibian a cada uno de los estudiantes que iban

entrando a votar con su correspondiente codigo.

El proceso consistia en ir llamando a cada curso
con su profesor a cargo, para que ordenara a sus
estudiantes por numero de lista, los nifos
realizaban una fila afuera de la biblioteca e
ingresaban en grupos de 4 para realizar la
votacion.

El desarrollo de la votacion se desarrolld en los
siguientes momentos:

® [lamado de los estudiantes junto con el
docente encargado.

® Organizacion de los estudiantes por orden de
lista.

® [Formacion en el exterior de salén vy paso de
los estudiantes en grupos de 4 (Sede A) 0 5
(Sede B).

® \alidacion de la identidad de los estudiantes
con un listado impreso.

® Asignacion del codigo de votacion a cada
estudiante (curso + codigo de estudiante).

® Apoyo de los facilitadores para registrar en el
sistema el céddigo de cada nifio vy explicar los
pasos del proceso.

El proceso comenzd a las 800 am vy tuvo una
duracion aproximada de 4 horas en la mahana, en
la tarde la duracion fue aproximadamente de 3
horas. Por la cantidad de transacciones y el
tiempo que este requiere para ser verificados en la
red Blockchain fue necesario esperar hasta el
siguiente dia para poder dar resultados.

@® Evidencias:
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@® Resultados:

A continuacion se muestran los resultados
obtenidos del prototipo de blockchain de
acuerdo a cada cargo registrado junto con el
candidato correspondiente, al final se
muestra la cantidad de votos en blanco vy
total de votos registrados.

Candidato Personeria Contraloria
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Conclusiones
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@® El uso de la tecnologia BlockChain permite
el desarrollo de procesos electorales agiles
y rapidos, desde el momento de la
votacion hasta el momento de
consolidacion de los resultados.

® La infraestructura de las IED permite el
desarrollo de procesos electorales online,
mientras gue estos tengan una carga de
recursos bien diseflada vy ajustada a las
capacidades de cada institucion.

@® La gestion de permisos vy la articulacion
con REDP puede ser un obstaculo para el
desarrollo de este tipo de procesos cuando
no se cuenta con un tiempo suficiente, una
vez que se logra la apertura de las URL es
muy sencillo realizar la aplicacion de este
tipo de pruebas.

® £l ahorro de papel durante este tipo de
procesos es uno de los logros mas
destacados por los docentes de las IED
participantes.

® La facilidad de registrar votos para
estudiantes de grado 3, 4 y 5 hacen del
proceso de  eleccion digital, una
herramienta de valor para los docentes vy
para garantizar la participacion de los mas
pequenos.

@® La logistica de las votaciones vy el tiempo
empleado por los docentes y estudiantes
para este proceso se optimizan, dado que
un curso realiza su eleccion en un tiempo
estimado de 10 a 20 minutos, cuando se
tienen varios equipos disponibles para esta
funcion.

® £s necesario contar con el apoyo de
personas que ayuden a los estudiantes
para identificarse frente a la plataforma de
votacion.

@ £l tratamiento de datos de los estudiantes
requiere que se realicen acuerdos entre las

instituciones que organizan la votacion vy la
Institucion Educativa.

@®En cada colegio los cargos de

representante estudiantil tienen
caracteristicas especificas, por tanto es
necesario que la plataforma de votacion se
pueda personalizar, en cuanto al ndmero
de candidatos, la tipologia de cargos a
elegir, los nombres y fotografias de los
candidatos y la base de datos de
estudiantes habilitados para votar.

@® Es posible que durante el proceso se

presenten estudiantes gue son nuevos en
la institucion y que no estén registrados en
la base de datos de la misma, en estos
Casos es necesario contar con un
mecanismo que permita ingresar estos
estudiantes al sistema o tener mecanismos
alternos de votacion (papeleta tradicional).
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